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1 Bevezetés

Jelen cikkiinkben egy olyan témaval szeretnék foglakozni, amelyet mindenki ismer,
munkaja soran folyamatosan nap, mint nap talalkozik vele, de igazabol nem vagy csak
nehezen tudja egy szoval kifejezni, hogy mirdl is van sz6. Ez a szd6 pedig az
informaciobiztonsag. Jelen van a napi munkavégzés soran, hiszen a vallalat cég
informacioit, adatait meg kell tudni védeni a jogosulatlan és/vagy illetéktelen
megismeréstol. Tetten érhetd a maganéletiinkben, hiszen nem kiirtdljiik vilagga, hogy a
kosztpénzt hol tartjuk a lakasban, hogy milyen riasztorendszert hasznalunk lakasban vagy,
hogy a pancélszekrény pontosan hol is talalhato.

Az informéciobiztonsag azt jelenti, hogy minden informécio esetén, fliggetleniil az
informacio megjelenési formajatol biztositani kell az informaciok sértetlenségét,
bizalmassagat és rendelkezésre allasat.

1.1 Miért fontos az informéaciobiztonsaggal foglalkozni?

A mai informacids tarsadalomban az informaci6é az egyik legnagyobb, ha talan nem a
legnagyobb érték. Gondoljunk csak bele, aki megfeleld informacioval rendelkezik pl. egy
nagy ingatlan beruhazas el6tt, az a beruhazas tervezett helyén kell6 idoben megvasarolt
foldtertilet segitségével nagyon rovid id6 alatt nagyon sok pénzt tud keresni. Szintén ilyen
kategoria, ha id6 eldtt kideriil, hogy az egyik cég a jovOben fel kivanja vasarolni a
versenytarsat, akkor a megvasarolni kivant cég részvény arfolyamai emelkedni fognak és
itt is (a bennfentes kereskedelem felhasznaldsaval, amelyet egyébként a torvény biintet) az
illegalisan megszerzett és felhasznalt informaci6 segitségével Oridsi profitra lehet szert
tenni. De nem menjiink ilyen messzire a kisebb cégek esetében (Bt.-k, Kft-k) sokkal
hangsulyosabb szerepet kap az iizleti titkaik, belséinformaciok megvédése, mivel ezek a
cégek a kis méretiiknél fogva (mind pénziigyileg, mind személyi allomanyt tekintve)
sokkal nehezebb képesek tul €lni egy-egy bizalmas informaci6 kiszivargast.

Napjainkban — sajndlatos moédon —folyamatosan talalkozni olyan hiradasokkal, amelyek
arrol szolnak, hogy hany ezer bankkartya adatot loptak el, hogy tortek fel informatikai
rendszerek, a gyanutlan johiszeml embereket, hogyan csaptak be.

1.2 Mit jelent az informéaciobiztonsag?
Nézziik, hogy mit értiink az informaciok megjelenési formaja alatt értjiik:

e Dokumentumokat, Az irasos informaciokat (szerzédések, ajanlatok, tervek,
szakvélemények, stb.)

e A szoban kozolt informaciokat (beszélgetés a folyoson, biifében, étteremben, stb.)

e Az eclektronikusan kezelt, tovabbitott, tarolt informaciokat (pl. telefonok, faxok,
mobiltelefonok, kiilonb6zé adathordozok, memoria kartydk, SIM kartyak,
pendrive-ok, stb.)

e Az informatikai (IT) rendszerekben kezelt, tarolt és feldolgozott informaciokat
(példaul: e-mail-ek, tablazatok, dokumentumok, adatbazisok)



A fenti — nem teljes korii — felsorolasbol is kell6képpen latszik (érzékelhetd), hogy
mennyire széleskorli az informaciok kore és, hogy a mai informacios tarsadalomban
mennyire koriilveszi az embereket az informacio.

Nézziik meg pontosabban, hogy a harmas feltétel rendszert — sértetlenség, bizalmassag és
rendelkezésre allas — amelyet az informacidk biztonsdga érdekében biztositani kell, mit is
jelentenek.

Sértetlenség azt jelenti, hogy az informaci6 a folyamatosan megfelel keletkezésekor vagy
létrehozasakor allapotanak. Bovebben, hogy az eredeti informacidt nem torzitottdk, nem
tettek hozza és nem vettek el beldle.

Példa

Erre az egyik legjobb példa a monda. A mondakrol mindenki tudja, hogy van valosag
alapja (tehat van az alap informacid), de mire eljut a harmadik, negyedik, sokadik
emberhez addigra az alap informéacio torzul. Lehet, hogy az alap informacié szerint valaki
meghalt végelgyengiilésben a hazaban, de a monda szerint megdlték és nem a hazaban,
hanem egy mezon.

Bizalmassag azt jelenti, hogy az informacidkhoz csak és kizarolag azok személyek
férhessenek hozza, akik erre jogosultak.

Pelda

Itt a példa kedvéért had emlitsem meg a bérfizetési papirok esetét. Mindenkinek
maganiigye, hogy mennyit keres. Ezért az adott vallalatnal a bérszamfejtést végzo
kolléganak rendkiviil nagy a feleléssége abban, hogy a bérszamfejtés soran, amig dolgozik
a kinyomtatott bérszamfejtési dokumentumokhoz egyik illetéktelen kolléga se férhessen
hozza. Csak és kizarolag zart boritékban keriiljenek ki az iroddbol a bérszamfejtési
dokumentumok.

Rendelkezésre allas azt jelenti, hogy az informaciok ott és akkor alljanak rendelkezésre
amikor és ahol sziikség van rajuk. A példa kedvéért, ha valaki a tézsdén végez pénziigyi
befektetéseket akkor bizonyos {iizleti informaciokra akkor van sziiksége miel6tt meghoz
bizonyos pénziigyi dontéseket, de ez igaz minden dontés hozatali fazisra, hogy
megalapozott dontést csak és kizardlag abban az esetben lehet meghozni ha az Osszes
sziikséges relevans informacié rendelkezésre all. Amennyiben az informaciok
rendelkezésre allasa nem biztosositott, nem lehet megfelelé dontéseket hozni.

Példa

Példaul, ha valaki elmegy a boltba, hogy szeretne venni 3 tiveg lidit6t, és nem tudja eldre,
hogy mennyi az iidit6 ara akkor nem fog tudni elég pénzt magaval vinni, hogy megvegye a
sziikséges mennyiségli iditdt. A boltban, amikor latja az arcimkét, mar nem sokat ér az
informécioval, hiszen a pénze otthon van

Fontosnak tartom kiemelni, hogy az informaciobiztonsag nem azonos az informatikai
biztonsaggal (IT biztonsag, IT security).



Mig az informéaciobiztonsag, ahogy a fentiekben mar lattuk az informaciok teljes korii
biztonsagaval foglalkozik (lasd. a definiciot), addig az informatikai biztonsadg csak és
kizarolag az informatikai rendszerek, eszk6zok biztonsagaval foglakkozé szakteriilet.
Sajnalatos modon még mindig nagyon sokan Osszekeverik a két fogalmat és nem csak
laikusok, hanem sok szakember is.

Azt, hogy napjainkban mennyire idGszerti ¢és kiemelt teriilet az informaciobiztonsag, az is
mutatja, hogy van olyan idehaza is elfogadott nemezk6zi szabvany (MSZ ISO 27001:2006
szabvany) amely abban segit a gazdalkodd szervezeteknek, hogy a szabvanyt bevezetve
elfogadott, nemzetkézi alapelveken nyugvo  informacidbiztonsagi eljarasokat
vezethessenek be és alkalmazhassanak.

2 Informacidbiztonsag és a titkarnoi feladatok

Miért van kiemelt szerepe az informaciobiztonsagnak a titkarndk, asszisztensek napi
munkavégzése soran?

A legtobb gazdasagi tarsasagnal, szerveztél a titkarndk, asszisztensek azok a személyek,
akik a lehetd legtobb informaciot képesek Osszegyijteni, Osszefogni és rdaadasul a naluk
megjelend informacio legnagyobb része igen értékes informacidonak tekinthetd, mivel —
munkakoriikb6l adodéan — valamely vezetd mellett dolgoznak, tdmogatva a vezetd napi
munkavégzését. A kiilonbozé szektorban tevékenykedd gazdasagi tarsasagoknal az
asszisztense munkaja jelentdsen eltérhet. Szintén fontos kiilonbség a titkarndi, asszisztensi
munka soran az adott vallalat mérte, vallalati kultaraja. Egy-egy kisebb cégnél jellemzos,
hogy a titkarn6 vagy asszisztens kvazi a ,,mindenes” funkciojat tolti be. Gyakran 6 intézi a
kiilonb6z6 beszerzéseket kezdve a kavétol, a nyomataté papiron at a mobiltelefonokig.
Sokszor szintén ra bizzak, hogy a féndk mobiltelefonjat vigye szervizbe, ha az
meghibasodik, vagy ha jon a fénymasolo szereld akkor is 6 van jelen, illetve sok egyéb
hasonlé kisebb nagyobb dolgot feliigyel. Eppen ezért fontos, hogy az asszisztens tisztaban
legyen a munkajara vonatkozo6 informacidbiztonsagi elévarasokkal.

Szintén meg kell emliteni azokat a személyi asszisztenseket, titkdrndket akik valamely
kozéleti szerepld, politikus vagy ismert ember mellett dolgoznak. Itt is kiemelt szerepe van
az informaciobiztonsagnak, vagy is a legtobb esetben a személyes adatok védelmének.
Elég egy apro figyelmetlenség vagy indiszkrécio €s esetleg maris a bulvarsajtoban lehet
olvasni az adott személy maganiigyeirdl.

Altalanossagban minden asszisztensrél és titkarnérél elmondhaté, hogy kezeli a fondk
naptarat, esetleg az e-maileket, bejardsa van a fondk irodajaba, gyakran kap(hat)
maganiigyek elintézésére iranyulo feladatot. Ugyanakkor abban is nagy szerepe van az
asszisztenseknek, hogy milyen informaciokat tovabbitanak a foénokiik felé, hiszen egy
elfoglalt vezeté vagy egy elfoglalt személyiségnek gyakran nincs ideje arra, hogy sajat
maga nézze at a bejovo e-maileket, leveleket illetve a megbeszélésekre jelentkezok
névsorat. Gyakorlatilag az asszisztensek sokszor sziiroként (is) funkcionalnak a fonokiik és
a kiilvilag kozott. Ezért roppant nagy a felelosségiik abban, hogy hogyan és milyen
informéaciokat kezelnek, és az adott informaciokkal milyem gondosan bannak.



Példa

Példaként hagy emlitsiik meg a mobiltelefonok szervizbe adasat. Fontos, hogy ha a cég
valamely kulcspozicioban 1évé munkatarsaknak a telefonjat szervizbe viszi, megfeleléen
gondoskodjon a késziiléken talalhato informaciok megfeleld védelmérdl. Tudni kell, hogy
legtobb mai mobiltelefon sokkal tobb funkcidt képe ellatni, mint az alapvetd telefonaldsi
képesség. A legtobb késziiléken van fényképezdgép, hangfelvevd, naptar és internet vagy
e-mail funkci6. Eppen a bévitett funkciok miatt az adott késziilék rengeteg olyan
informdciot tartalmazhat, amely informéciok illetéktelen kézbe valo keriilés stlyos iizleti
vagy presztizs veszteséget okozhat az adott cégnek. Ezért fontos, hogy miel6tt szervizbe
viszik a késziiléket, minden esetben tavolitsdk el rola az Gsszes informaciot (le lehet
menteni) és kizardlag iires memoridval, adatok és informacidk nélkiili késziiléket adjunk
at szervizelésre. A SIM kartyat se hagyjuk a készlékben, hisz ahhoz, hogy pl., kicseréljék a
kijelz6t nem sziikséges a SIM kartya, a szerviznek kiilonben is van szerviz kartyéja.

2.1 Kritikus helyzetek avagy mikor sérulhet az
informacidbiztonsag?

Fecsegés

Rengeteg olyan élethelyzet van a napi munkavégzés sordn, amikor is birtokunkban levo
bizalmas tizleti informaciok sériilhetnek. Az egyik kockazati tényez6 maga az ember. Sok
emberre jellemzO, hogy szeret fecsegni, szeret jol értesiiltnek latszani, ezért adott
helyzetben olyan dolgokrol is beszél amelyekrdl nem lenne szabad.

Pelda

Az Ovatlan fecsegésre az egyik legjobb példa a vallalati biif¢ vagy étkezde, de
gyakorlatilag barmelyik étterem is megfelelé példa lehetne. Biztosan On is kedves olvaso
talalkozott mar olyan helyzettel, hogy iilt az asztalanal éppen az ebédjét fogyasztotta és
megiitotte a fiilét, hogy a masik asztalnal {il6 kollégak (a példa kedvéért a bérszamfejtésrol)
éppen a arrol beszélgettek, hogy a kiilonboz6 vallalatnal a kovetkezd évben a kiilonb6zo
teriiletnél miképp fog valtozni a fizetés. Vagy beszélgethettek arrél, hogy az egyik vezetd
beadta mar a felmondasat, de még hivatalosan nem jelentette be...

Masik tipikus helyzet a lift illetve az el6tér ahol a munkatarsak a liftre varakoznak.
Nagyobb vallalatok esetén, ahol tobb szdz f6 dolgozik, természetes, hogy nem ismer
mindenki mindenkit. Ohatatlanul elé6fordulhat, hogy két kolléga egymassal beszélgetve egy
harmadik kollégarol olyasmit mond ami kellemetlen lehet. Féleg akkor, ha a széban forgo
kolléga is épp a liftre varakozik, netan épp a liftben utazik... Es ebben a példaban nem is
iizleti informaciokrol beszéltiink, pusztan személyes vélemény cserérol.

Informatikai eszkézok

Erdekes kérdés informaciobiztonsagi szempontb6l az informatikai eszkozok, rendszerek
hasznalata. Az informatikai alkalmazasokkal kapcsolatban rengetek biztonsagi szabalyra
kell oda figyelni, a teljesség igénye nélkiil egy parat azért mi ki szeretnénk emelni.

Jelszavak

Lehetéleg mindig egyedi jelszavakat hasznaljunk illetve ha egy 1ij bedllitas miatt a
rendszergazda ad a felhasznald szamara egy jelszot, azt a felhaszndlonak haladéktalanul
meg kell valtoztatnia. Ugyeljiink arra, hogy legalabb 8 karakter hosszu jelszavakat
hasznaljunk, amelyek tartalmaznak kisbetlit, nagybetiit, szamot és legalabb egy specialis
karaktert, mint pl. &; @; +; -; !; $, stb. Szintén a jelszavak biztonsagat noveli, ha



rendszeres idokoézonként (30 — 60 -90 naponta) megvaltoztatjuk az addigi jelszavunkat.
Természetesen minél gyakrabban valtoztatunk jelszot annal biztonsagosabbnak tekinthetd
az aktualis jelszavunk. Ma mar nagyon sok vallalatnal kotelezden be allitasra keriilt az
informatikai rendszerben a jelszavak idénkénti rendszeres cseréje. NAGYON fontos, hogy
a jelszavunkat soha senkinek ne aruljuk el, ne irjuk fel, hanem mindig tartsuk fejben. Soha
ne adjuk meg senkinek a jelszavainkat, akkor se ha szabadsagra megyiink és szeretnénk,
hogy az e-mail-einkhez hozzaférjenek a munkatarsaink. A mai informatikai rendszerek
estén a rendszergazdik kb. 8 perces munkaval (néhol a felhaszndlok maguk) be tudjak
allitani ugy a felhasznaloi postafidkot, hogy a felhasznalé szabadsaga alatt a kijelolt
munkatars anélkiil is megkaphassa a szabadsdgon 1évé e-mailjeit, hogy tudnia kellene
annak jelszavat. Amikor a felhasznélo6 visszatér a szabadsagrol akkor pedig megsziintetik a
levelek atiranyitasat és folytatodik a munka a megszokott modon. Szintén nagyon fontos,
hogy telefonon keresztiil soha senkinek ne adjuk meg a felhasznalo jelszavainkat.
Amennyiben valaki azzal hiv, hogy 6 az informatikai teriilet munkatirsa és kéri a
felhasznalo jelszavunkat valamelyik rendszerhez ne adjuk meg. Egyrészt nem lehetiink
biztosak abban, hogy az illeté valoban az, mint akinek kiadja magat'. Masrészt pedig —
féleg nagyobb rendszerek estén — az informatikusnak sincs sziiksége az egyes falhasznalok
jelszavara, hiszen mint az adott alkalmazas rendszergazdaja minden olyan jogosultsaggal
rendelkezik, amely ahhoz sziikséges, hogy a munkajat maradéktalanul el tudja végezni.

Miért fontos a jelszavainkat biztonsdgban tartani?

Sokan hajlamosak azt hinni, hogy a jelszavaknak semmi jelentdsége sincs, vagy, hogy egy
folosleges rossz vagy, hogy csak azért hasznaljuk 6ket, mert ,,szokas” vagy ,,illik”. De nem
igy van. Ugyanis a felhasznaloi jelszavakhoz jogosultsag és felelsség is tarsul. Pont az a
jelszavak lényege, hogy egy — egy adott rendszerhez, amely jelszot kér (vagy egyéb
azonosit6 modszert hasznal’) csak és kizarolag az a felhasznalo férhessen hozza, aki
birtokdban van az adott jelszonak. Ennek az a célja, hogy Ilehetdség szerint
megakadalyozza illetéktelen személyek jogosulatlan hozzaférést egy-egy informatikai
rendszerhez. Tudni kell, hogy napjainkban a legtdbb informatikai rendszer képes napldzni,
azaz nyomon kovetni, hogy az adott felhasznalé milyen tevékenységet hajtott végre adott
alkalmazasban (pl. adatot tordlt, adatot modositott, 4j vevot vett fel, szamlat allitott ki, XY -
nak bérszamfejtett, stb.). Ez azért van igy, hogy barmilyen probléma vagy vissza¢lés esetén
meg lehessen talalni a felelOst, hogy melyik felhasznal6 mit is tett pontosan.

Ugyanakkor az egyszeri jelszavas megoldas — amelyrdl jelen esetben beszéliink — ahol is a
felhasznalonak egy barmilyen bonyolult jelszot kell megjegyeznie messze nem nyujt
tokéletes védelmet. A legtobb esetben a felhasznalok — szemben a bekezdés elején javasolt
modszerrel - egyszerli, gyenge jelszavakat hasznalnak, mert félnek attol, hogy a kicsit
bonyolultabbakat nem jegyzik meg. Tobb statisztika késziilt, amelybdl kideriilt, hogy a
leggyakoribb jelszavak vagy valamely kozeli rokon, ismer6s, kedvenc allat, kedvenc sport,
csapat neve vagy szintén valamilyen évszam. Ezek a jelszavak nagyon révidek konnyl a
kitalalni vagy feltorni 6ket. A masik probléma, hogy a felhasznalok egy része gondatlan és
gyakorlatilag barkinek megadja a jelszavat. Es itt kezdddik a probléma. Ugyanis ha
felhasznalonak valamilyen modon megszerzik a jelszavat (ellopjak, feltorik, johiszemiien
megmondja, stb.) és a megszerzett felhasznald névvel és jelszoval belépnek egy
alkalmazasba, a rendszer szempontjabol olyan mintha a valodi és jogosult felhasznalo
Iépett volna be. Az egyszerii jelszavak esetén a rendszer a személyt — aki a jelszot

! Lasd a Social Engineering fejezetet lejjebb
? P1. Biometrikus azonositas



hasznalja - magat nem tudja azonositani, erre csak a biometrikus azonositason alapul6
rendszerek alkalmasak.

Példa

A legtobb felhasznalonak példaul van jelszava az e-mail-jeit kezeld alkalmazashoz. Miért?
Azért mert az e-mailek csak és kizardlag a cimzettnek szolnak (gyakorlatilag levéltitoknak
mindsiil a magan e-mailek tartalma) és az a cél, hogy illetéktelenek ne tudjak elolvasni. Ez
egyarant igaz akar céges e-mailekrél akar magan e-mailekrél beszéliink. Nyilvan valo,
hogy a vezérigazgatd lizleti levelezése senki masra nem tartozik csak és kizarolag ora,
illetve azokra, akikkel sajat akaratabol megosztja egy-egy levelének a tartalmat. Es itt van
az a pont ahol megjelenik az asszisztensek feleldssége (amennyiben a vezérigazgatod
asszisztense hozzafér fonoke levelezéséhez) példaul abban, hogy senkinek ne adja meg
sajat jelszavat. Nyilvan val6, hogy amennyiben valaki megszerzi az adott vezetd
asszisztensének jelszavat, maris modja lesz a vezetd e-mailjeit is elolvasni. Ugyanakkor az
is az asszisztens feleldssége, hogy ha elhagyja a szobat, akkor a jelszavas képerny6védd
segitségével zarolja a szamitogépét tobbek kozott azért, hogy az 6 szamitégépén keresztiil
ne lehessen hozzaférni a fénék adataihoz (e-mail, naptar, to do, s‘[b.)3 .

Masik példa egy bérszamfejtd rendszer hasznalata. Azoknak a munkatarsaknak, akik
bérszamfejtéssel foglalkoznak kiilon — kiilon jelszavuk van (idedlis esetben) ahhoz, hogy
be tudjanak lépni a bérszamfejtd programba. Egyrészt azért, hogy utolag meg lehessen
allapitani, hogy pontosan ki mit is csindlt a rendszerben, a masik szempont, hogy a
kiilonb6z6 felhasznaloknak kiilonbdzo jogosultsagai lehetnek. Lehet olyan felhasznalo, aki
a vallalat 6sszes munkatarsanak a bérszamfejtését el tudja végezni, térzsadatokat vehet fel,
modosithat, tordlhet és lehet olyan felhasznald, aki semmi masra nem jogosult, mint, hogy
megnézze az adatokat és esetleg bérjegyzéket nyomtasson. Abban az esetben, ha valaki
megszerzi a maximalis joggal rendelkez6 felhasznalo jelszavat és a megszerzett jelszoval
visszaél (magyarul: belép a bérszamfejtd programba és megvaltoztat egy-két torzs adatot,
esetleg torol adatot illegalisan) a rendszer azt fogja naplozni, hogy melyik felhasznalo
névvel kovették el az adatok mddositasat. Természetesen ki fog deriilni, hogy ki volt az,
aki modositott az adatokat és feleldsségre fogjdk vonni. A gyanutlan felhasznalo
természetesen nem fogja érteni, hogy mi tortént és csak egy hosszabb vizsgalat soran dertil
majd ki, hogy pl. valakinek johiszemuen elarulta a jelszavat és az visszaélt a megszerzett
informaciéval®.

Képernyovédé hasznalata

A masik kritikus teriilet a képerny6évédo hasznalata jelszoval védve vagy mas néven a
szamitogép zarolasa. Ezt a biztonsagi eljarast akkor alkalmazzuk, ha valamilyen oknal
fogva eclhagyjuk a helyiséget (pl. ebéd, megbeszélés, dohanyzas, wc, stb.) és a
szamitogépiinket Orizetleniil hagyjuk. Akkor is érizetlen a szamitégép ha a szobéaban 1évo
masik kolléga bent marad, ugyanis nem tudhatjuk, hogy 6 nem fogja-e elhagyni a
helyiséget idokozben. Amennyiben a rendszer magatol is elinditja a képernyovédot (pl. 2
perc nem hasznalat utan), akkor se varjuk ezt meg, hanem miel6tt elhagyjuk a helyiséget,
mi magunk kézzel aktivaljuk a képerny6védot. Ez azért fontos, mert egyrészt az alatt a
két perc alatt barki odaiilhet a felhasznald szamitogépe elé és hozza férhet az Gssze
informaciohoz, amire a gép felhasznaldja jogosult, a masik, hogy ha a 2 percen beliil barki
megloki az egeret vagy megnyom egy billentytit, ujra kezd6dik a 2 perc tjabb lehetdséget
teremtve a jogosulatlan adathozzaféréshez.

? Lasd a Képerny6véds hasznalat cimii fejezetet
* Lasd a Social Engineering fejezetet



Példa

A felhasznalo elhagyja a szobat és nem zarja le a szamitogépét. Barki, aki odaiil a gépe elé
el fogja tudni olvasni a felhasznalo {izleti levelezését nem beszélve az estelegesen ott 1&vo
személyes tartalmu levelekr6l. Ezen tulmenden a fondk leveleihez is hozzafog férni az
illetéktelen személy €s szintén hozzaférhet a fondk naptardhoz is (ez természetesen akkor
lehetséges, ha a felhasznalonak, asszisztensnek joga van a fonok levelezéséhez, naptarahoz
hozzaférni).

Amennyiben a felhasznald a bérszdmfejtésen dolgozik, barki aki odaiil az Orizetlen,
lezaratlan szamitogéphez képes lehet a cég bérszamfejtd rendszeréhez hozzaférni és abbol
jogosulatlanul adatokat megszerezni.

Internet — kozosségi oldalak

Napjainkra az internet a mindennapi életiink része lett. Azok is akik otthon esetleg nem
rendelkeznek internet eléréssel sokszor a munkahelyiikon hozzaférhetnek. Rengeteg
médiumban elmondtak mar és folyamatosan elmondjak, hogy amellett, hogy milyen
elonyei vannak, lehetnek az internet hasznalatanak, bizony sok kockazata és veszélye is
van. Jelen fejezetben nem foglalkozunk az informatikai, technologiai fenyegetettségekkel,
hanem elsésorban az informaciok interneten vald kezelésének modjat, veszélyeit
targyaljuk.

Az egyik legfontosabb dolog, hogy személyes adatainkat csak nagyon koriiltekinté modon
adjuk meg és azt is lehetdleg csak olyan honlapokon amelyek biztonsagosnak tekinthetdek.
Tipikusan ilyenek (megbizhatoak) a bankok honlapjai illetve egyéb ismert internetes
véasarloi oldalak. Azonban mindenképen felhivnank a figyelmet az un. adathaldsz’
tamadasokra, amelyek soran a gyanutlan felhasznaloktol kicsaljak a személyes adataikat és
azokkal kiilonbozd csaldsokat kdvetnek el.

Informacidbiztonsagi szempontbol rendkiviil veszélyesek az Un. kozosségi oldalak,
amennyiben a felhasznald nem a megfeleld moédon és nem a megfeleld gondossaggal
hasznalja azokat. Mirdl is van sz6? A kozosségi oldalak célja, hogy baratokat, ismerdsoket
hozzon 6ssze az interneten keresztiil. Ezeken az oldalakon mdd van arra, hogy minden
felhasznal6 aki regisztralta magat, kiilonb6z6 személyes informaciokat adjon meg magarol,
az e-mail cimekt6l kezdve, lakcimet, telefonszdmokat, fényképeket, munkahelyeket,
hobbikat, stb. Es pontosan ebben rejlik ezeknek az oldalaknak az informacidbiztonsagi
kockazata. Megfigyelhetd, hogy sok felhasznald egy részt tul sok személyes informaciot
oszt meg masokkal, masrészt pedig olyan informaciokat is megad, amelyeket nem kellene.
Ilyen adat pl. a munkahelyi e-mail cim, vagy az, hogy valakinek mi a pontos beosztdsa egy
adott munkahelyen, vagy, hogy pontosan mivel is foglalkozik. Szeretnénk felhivni a
figyelmet, hogy nem csak tisztességes szandéku felhasznalok regisztralhatnak ezekre a
kozosségi oldalakra, a kozosségi oldalon 6nként kozzé tett informaciokkal kdnnyen vissza
lehet €lni.

Példa

Amennyiben valaki allast keres ¢és elkiildi valahova az onéletrajzat, legyen tisztaban vele,
hogy a HR osztaly munkatarsa nagy valdszinliséggel meg fogja nézni a jelentkezot egy
vagy tobb kozosségi oldalon, hogy valoban az-e, mint akinek leirja magat az 6néletrajzban.
Amennyiben megtalalja a jelentkez6t és véletleniil még kdzos ismerdst is talal, a palyazo

5 Akit bdvebben érdekel a téma, az keressen ra az interneten az ,,adathalaszat” vagy ,,phising” kifejezésekre



biztos lehet benne, hogy a HR-es munkatars a kozds ismerdst6l megprobal majd
érdeklédni a palyazo irant.

Masik esetben a felhasznal6 valamilyen szempontbol (gazdasagi, pénziigyi, dontéshozatali,
stb.) kulcspozicidoban van egy vallalatnal és a kozosségi oldalon fel is tlinteti a munkaaddja
tisztességtelen szandékt személyek az informacidkkal visszaéljenek. Akinek példaul
munkakorébol eredden hiteleket kell elbiralnia, keriilhet olyan helyzetbe, hogy az 1j
baratai nem véletleniil ismerkedtem meg vele, hanem azzal a céllal, hogy a jovében
konnyebben tudjanak hiteliigyleteket intézni.

Dokumentumok kezelése

Az asszisztenseknek, titkarndnknek a keziikbe keriild dokumentumokkal is rendkiviil
koriiltekintéen kell banniuk. Az esetek tilnyomo részében napi munkavégzés soran
bizalmas dokumentumokkal dolgoznak, ezért iigyelni kell arra, hogy a bizalmas {izleti
dokumentumok ne keriilhessenek illetéktelen kezekbe. Alapvetden érdemes oda figyelni
arra, hogy a dokumentumok ne szanaszét heverjenek az irdasztalon, hanem rendezette
iratgytijtében, dossziéban. Abban az esetben ha valamilyen okbdl rovidebb idére el kell
hagyni az irodat célszer(i a dokumentumokat vagy lefelé forditva vagy egymasra helyezve
egy ,.kupacban” az asztalon hagyni. Amennyiben hosszabb iddre kell elhagyni az irodat
(pl. legalabb fél napos tavollét) illetve munkaid6 végén, a bizalmas jellegl iizleti
dokumentaciokat minden esetben célszerli elzarni. Ne feledjiik, hogy a takaritd
személyzetre sem tartoznak a cég bels6 tligyei! Nagyobb vallalatoknal létezik in. Tiszta
asztal szabalyzat (Clean Desk Policy), amely tobbek kozott szabalyozza és egyben
segitséget is nyujt (gyakorlati tanacsokkal) abban, hogy az adott munkahelyen hogyan ¢és
mi médon kell a napi munkavégzés soran a dokumentumokat kezelni®.

Példa

Figyelni kell arra, hogy soha ne hagyjanak eldl az asztalon olyan dokumentumokat,
amelyek illetéktelen pillantasoknak lehetnek kitéve. Ilyen helyzet, amikor a vezet6hoz
megbeszélésre érkez6 munkatarsak az asszisztens szobdjaban varakoznak. El6fordulhat,
hogy az asszisztensnek el kell hagynia a szobat és a varakozd munkatars egyediil marad.
Nem lenne célszerli, ha az asszisztens asztaldn — még az eldtt, hogy a munkahelyi
vezetovel beszElt volna — meglatna a felmondo levelét, pusztan™ az asszisztens hanyagsaga
miatt.

Telefon, telefonos kapcsolattartas

A telefon akar hagyomanyos vonalas telefonrdl, akar mobiltelefonrdl beszéliink mara a
hétkoznapi élet szerves része lett. Gyakorlatilag a tizenéves gyerekekt6l kezdve a
nyugdijasokig szinte mindenkinek van valamilyen telefonkésziiléke. Az lizleti életben a
mindennapi munka elengedhetetlen kelléke nélkiile szinte megallna az élet. Ugyanakkor
sokan hajlamosak lebecsiilni informaciobiztonsagi szempontbdl a telefont, mint kockazati
tényezOt. Miben rejlik a telefonalas kockazata? A legnagyobb kockéazat, hogy igazabol
nem tudjuk azonositani a hivo vagy hivott felet. Biztonsaggal csak akkor tudunk barkit
azonositani a vonal masik végén, ha személyesen ismerjiik és természetesen felismerjiik a
hangjat. Ugyanakkor konnyebb belathatd, hogy az iizleti életben nem ismerhetiink
mindenkit személyesen. Ezért fontos hangsulyozni, hogy a munkatarsak legyenek tisztdban
azzal, hogy telefonon keresztiil kinek, milyen informaciot szabad kiadni. Egy

¢ Az iratkezelési vagy dokumentumkezelési szabalyzat sokkal generélisabb szabalyokat, eljarasokat tartalmaz



asszisztensnek vagy titkdrnonek nagyon gyakran az is a munkakori kotelességei kozé
tartozik, hogy fonokéhez érkezé hivéasokat fogadja, kezelje és megsziirje. Ugyanakkor
folyamatosan tobb szempontot kell szem el6tt tartania, elsésorban a fondke utasitasat
masrészt az iizleti érdekeket. Képesnek kell lenni arra, hogy az esetlegesen tolakodoé vagy
akar zaklato jellegli hivasokat megfeleld hatarozottsaggal és kelld diplomaciai érzékkel
kezelje. Ki kell dolgozni azokat a megoldasokat, amelyek segitségével nagy biztonsaggal
megtudja hatdrozni a hivd személyét. Erre kiillonb6z6 moddszerek 1éteznek. Mindenképen
legyen gyants ha valamilyen oknal fogva nem tudjuk a hivo fél kérdését azonnal
megvalaszolni €s felajanljuk, hogy visszahivjuk de ettdl mereven elzarkozik és nem
hajland6 megadni az elérhet6ségét. Szintén kezeljiik fenntartdssal azokat a telefonaldkat,
akik nem mutatkoznak be. Egyrészt udvariatlansag, masrészt viszont, lehet, hogy
szandékosan nem mutatkozik be az illetd, mivel nem szeretné¢ felfedni sajat magat
valamilyen tisztességtelen okndl fogva. Szintén Ovatosan kell banni a telefonon keresztiili
.kozvélemény kutatasokkal”, mert igazabol soha nem lehetiink biztosak abban, hogy ki
van a vonal masik végén. Hiaba mondja azt, hogy X, Y, cég megbizasabodl telefonal, ezt mi
nem tudjuk hitelt érdemléen ellendrizni. Ugyanakkor sokszor olyan informaciokat kér az
adott (hivott) cégtol, amelyek akar lizleti titoknak is mindsiilhetnek. Itt szeretném
megjegyezni, hogy nagyon figyeljiink oda, hogy milyen informaciét adunk ki telefonon
keresztil a fondkiinkrél, a cégrél vagy mas munkatadrsunkrél. Tipikusan a
mobiltelefonszdm az amit nagyon gyakran kiadnak az eldvigydzatlan munkatdrsak
telefonon keresztiil. Gondoljunk csak bele, senki nem szeretné ha mobiltelefonjan (akér
magan akar céges) folyamatosan zaklatndk kiilonb6z6 felmérésekkel, reklamokkal,
kozvélemény kutatasokkal. Mindenkinek joga van eldonteni, hogy mikor és kinek adja
meg sajat telefonszdmat (és természetesen egyéb személyes adatat). Szintén ilyen gyakori,
amikor a hivé téves kapcsolast imital a telefonba és erre vald hivatkozassal probalja
megszerezni valamelyik kolléga nevét és elérhetdségét, valahogy igy:

Hivo: J6 napot kivanok!
Kovacs urat keresem a stratégiai beszerzésrol. ..
Hivott: J6 napot kivanok!
Azt hiszem ez téves, mi a marketing osztaly vagyunk...
Hivo: Esetleg meg tudna adni Kovacs ar elérhetdségét a stratégiai beszerzésen?
Hivott: Pillanat!
Nincs Kovécs, esetleg Kardos?
Hivo: liigen, lehet...
Megadna akkor Kardos tr elérhetoségét?
Hivott: Természetesen, mondhatom?

bels6 munkatars adatainak megszerzése

Erdemes megfigyelni, hogy a hivo nem mutatkozott be, vélhetéen tudta, hogy rossz szamot
tarcsazott €s a Hivott félnek egy pillanatig sem volt semmilyen kétsége afeldl, hogy a hivo
jogosan probal meg informaciot szerezni. Pedig lehet, hogy a hivott felet atejtették. ..

A fenti példabdl is latszik, hogy mennyire egyszeriien meglehet szerezni informaciokat,
pusztan a hatarozott fellépés és az emberi johiszemiiség kihasznalasaval.’

Social Engineering

A fenti kifejezést nehéz megfeleléen magyarra forditani. A Social Engineering egy
elkdvetési mod, ahol a tisztességtelen szandéku személy, kiilonb6z6 fortélyokkal, ravasz
tritkkkokkel probal meg szamara fontos informacidkat megszerezni az aldozatatol.

7 Bévebben a Social Engineering fejezetben



Amennyiben pontosabban szeretnénk meghatarozni, hogy mit is jelent a kifejezés, akkor
azt mondhatjuk, hogy a Social Engineering: emberi hiszékenységen ¢és jéindulaton alapul6d
emberi kapcsolatokat felhasznalo csalasi forma.

Gyakorlatilag nagyon széles a paletta és az az eszkdztar amit az elkovetok bevetnek egy-
egy informacid megszerzésének érdekében. Az el6zd fejezetben (Telefon, telefonos
kapcsolattartds) leirt modszerek a leggyakoribb Social Engineering modszernek
tekinthetoek. Itt — 1évén szd telefonrdl — a tdmadd igazabol nem keril személyes
kapcsolatba az 4ldozattal és még ha nem is éri el a céljat, késébb ujra probalkozhat
minimalis kockazattal egy 1jabb kollégdnal, hiszen a tdmadd személyét ne Ilehet
azonositani, mert senki sem latta. Hang alapjan pedig nagyon kevés ember képes
idegeneket megkiilonboztetni, rdadasul olyat, akinek csak egyszer hallotta a hangjat.
Nagyon gyakori eset — telefonos informacioszerzés esetén -, hogy a hivo fél valamilyen
befolyasos baratra, ismerdsre vagy - mar korabban megszerzett informacié alapjan — a
hivott kozvetlen fondkére vald hivatkozassal kér bizonyos informacidkat. Szintén itt
emlitenénk meg azt az esetet, amikor a hivd a vallalat informatikusanak adja ki magat és
kiilonb6z6 okokra hivatkozva kéri a felhaszndlot (hivott fél), hogy adja meg a felhasznéloi
jelszavat vagy esetleg magyardzza el, hogy egy specidlis alkalmazast (pl. konyveld
rendszert, készlet nyilvantartd rendszert stb.) hogyan is kell hasznalni. Szeretném felhivni a
figyelmet, hogy szigoruan tilos barkinek kiadni, elmondani a kiilonb6z6 informatikai
rendszerekhez kapott vagy altalunk létre hozott jelszavakat akar szoban, akar telefonon
kéri! Ebbe bele tartozik a munkahelyi vezetds is, neki sem szabad elmondani, valosziniileg
forditva nem is miikddne a dolog, egyik munkahelyi vezets sem osztana meg a jelszavat a
beosztottjaival.

Social Engineering korébe tartozik az altalunk csak ,,ajtd triikkk”’-nek nevezett dolog.
Napjainkban szintén jellemz6, hogy a legtdobb szervezetnél, vallalatnal valamilyen
beléptetd rendszert alkalmaznak ezzel probalvan megakadalyozni illetéktelenek bejutasat,
illetve ilyen rendszerekkel szabalyozzdk a munkavallalok mozgasat is épiileten,
gyartelepen beliil. Altalaban valamilyen azonositasra is szolgald (lehet rajta fénykép, a cég
neve, szinkodok, szamkddok, stb.) milanyag kartya (proxy) kerlil alkalmazasra.
Gyakorlatilag ugy miikddik, hogy az ember a leolvaso elé tartja a kartyat és amennyiben
jogosult az adott teriiletre bejutni, akkor az elektromos zar kinyitja az ajtot, és az illetd
beléphet a teriiletre. Igen am, de nagyon sok helyen a munkavallalok egy-egy belépés
esetén megtartjak az ajtot azért, hogy a tobbi kolléganak ne kelljen a kartyaval ,,bajlodni”.
Ezzel lehetové teszik, hogy gyakorlatilag barki ellendrzés nélkiil beléphessen. Vannak
olyan nagyvallalatok ahol a munkatirsak nem is ismerik egymast, hisz olyan sokan
vannak. Szintén az ellendrzés kijatszasara alkalmas az ,,ajto triikkk”. Ezzel a helyzettel is
mindenki taldlkozott mas, s6t valdszinileg részese is volt. Két iranybol lehet
megkozeliteni. Az egyik leggyakoribb, mikor valaki kifelé jon a védett teriiletrdl és latja,
hogy valaki beszeretne jutni. Ilyenkor egyszerlien az torténik, hogy a kifelé igyekvo
munkatars kinyitja az ajtot és kilép, és az aki be szeretne jutni — anélkiil, hogy a kartyajat
hasznalna — becsukodas el6tt egyszeriien megfogja az ajtot €s belép a védett teriiletre. Ilyen
egyszerll! A tapasztalat azt mutatja, hogy senki nem fogja megkérdezni az illet6t, hogy kit
keres, hova is akar menni. Ennek az ajto triikknek a masik valtozata, amikor a kartyaval
rendelkez0 munkavallalo a kartya hasznalataval belép a védett teriiletre és mi el6tt
becsukodna az ajto a csald elkapja az ajtot €s kartya nélkiil az munkatars utan szintén belép
a teriiletre. Amennyiben valamelyik munkatérs rakérdez egy ilyen esetben az illetore, hogy
ki is 6 és mit keres, az adott teriileten akkor a csald kellden hatarozott fellépéssel elhiteti a
munkavallalokkal, hogy jogosan tartézkodik a teriileten, példaul azzal, hogy 0j munkatars



csak még nem kapta meg a kartyajat, vagy, hogy masik teriileten dolgozik és az irodajaban
hagyta. A legtobben elfogadjak a valaszt és mennek a dolgukra, pedig tudhatnak, hogy az
adott szervezetnél minden munkatarsnak kell rendelkeznie azonositd kartyaval, mert

anélkiil sehova nem tudna belépni és/vagy kilépni az épiiletben.

Példa

Csalo: Szia, Karesz vagyok az informatikarol!

Felhasznald: Szia, Adél vagyok!
Valami gond van a rendszerrel?

Csalo: Igazabdl nem, csak a biztonsag kedvéért hivlak. Te milyen op. rendszert
hasznélsz?

Felhasznal6: Mit?! Nekem nincs op. rendszerem, csak szovegszerkesztOm, prezentacios
programom, egy tablazatkezeldm meg a levelezés.

Csalo: Neked is van op. rendszered. Operacids rendszer, ez indul el amikor
bekapcsolod a szamitogépet és ezen fut a tobbi programod, érted?

Felhasznalo: Tényleg?! Na, most mar ezt is tudom. De miben segithetek?

Csalo: Amikor bekapcsolod a géped, akkor az op. rendszered elindul anélkiil, hogy
barmit be kellene gépelned?

Felhasznalo: Igen.
Illetve, nem bocsi, felugrik egy kis ablak és oda be kell irnom, hogy
PENZUGY]1S5.

Csalo: Hmmm. Tényleg? Azt, hogy PENZUGY15?

Felhasznal6: Aha. Ez valami baj?

Csalo: Nem, nem asszem, ez ok. Mi is a vezetékneved?

Felhasznalo: Naiv.

Csalo: Ertem. Tehat Naiv Adél és azt kell beirnod, hogy PENZUGY15.

Felhasznalo: Igen. Minden rendben van, tudok dolgozni?

Csalo: Igen, ellendriztem, minden ok, koszi a segitséget!
Es ne feledd, neked is van op. rendszered!

Felhasznalo: Koszi! Szia!

felhasznaloi jelsz6 kicsalasa
3 Zarszoé

Ezzel az irassal nem az volt a célunk, hogy barkire raijessziink és nem szeretnénk senkit
foloslegesen ijesztgetni. Elsdsorban azt szerettiik volna elérni, hogy ravilagitsunk az
informaciobiztonsag széleskoriiségére, arra, hogy mennyire dsszetett dolog egy gazdalkodo
szervezet tzleti titkait, belsd, bizalmas informaciéot megvédeni. Szerettiik volna
érzékeltetni, hogy az informacidbiztonsdg soran, mennyi aprd dologra kell odafigyelni.
Reméljiik, hogy a példakkal, amelyeket leirtunk sikeriilt bemutatni egy-két olyan
élethelyzetet, amelyet idében sikeriil felismerni és kivédeni, ha Onok koziil barki hasonld
szituacioba keveredne. Napjainkban annyira kifinomultak az informacioszerzési technikak,
hogy megfeleld védelmet komplex megoldasokkal lehet elérni azzal, hogy a vallalat
minden munkatirsa tudatdban van a lehetséges veszélyeknek és minden tdle telhetd
er6feszitést megtesz a szervezet informacios vagyonanak megorzéséért.



