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Bankbiztonsag

Erdekes kifejezés. A legtobb ember szadmara a bankbiztonsag
nem jelent mast, mint a bankfiékban taldlhaté riasztérendszereket,
racsokat, nagy zarakat, fegyveres vagyondéroket és

pancélszekrényeket.

Valdjdban a bankbiztonsag sokkal dsszetet-
tebb és bonyolultabb szakteriilet, mintsem
a megfeleld zarak, riasztérendszerek és egyéb
vagyonvédelmi berendezések ,,gy(ijteménye”.
Itt is, mint egyéb mds biztonsagi teriilete-
ken, csakis komplex, egyen-szilard bizton-
sagi rendszerek, intézkedések Osszességével
érhetd el egy-egy bank (pénzintézet) eseté-
ben a megfelel§ biztonsagi szint.

A szemléletesség kedvéért, hidba van egy
pénzintézetnél (banknal) a vilag legjobb és
legkorszer(ibb informatikai biztonsagi rend-
szere, ha az adott bankba barki ellen6rzés
nélkiil bejuthat, illetve ha a kritikus teriile-
tek fizikai védelme nem megfeleld. Nyilvan-
valo, hogy ilyen esetben az informaciét nem
az informatikai rendszeren keresztiil, komoly
szakértelmet és eréfeszitést igényl betorés-
sel fogja az elkovet6 megszerezni, hanem
egyszer(ien besétal, és elhozza a szamara
relevans informaciét adathordozén vagy do-
kumentum formajaban. A helyzet forditva
is igaz, ha nem lehet fizikailag hozzaférni
egy adott informacidhoz, de informatikai
modszerekkel gyerekjaték megszerezni, akkor
az informatikai rendszert fogjak tamadni.
Szerencsére és remélhet6leg a példaban leirt
koriilmények nem jellemz6k a pénzintéze-
tekre. A megfeleld biztonsag (bankbiztonsag)
kialakitasara és m{ikodtetésére megfelel6 ga-
rancia lehet a jogszabalyi kovetelményeknek
valé megfelelési kényszer, illetve a kiilonb6z6
felligyeleti szervek folyamatos tevékenysége.

Sokkal jellemz8bb, és altalanos az a gyakor-
lat, hogy a biztonsagi teriileteket kiilon-kii-
16n szervezeti egységekre bontjak, ezért el6-
fordulhat, hogy a parhuzamossdgok, a nem
egyértelm(i hatds- és jogkorok, illetve a nem
megfeleld bels6 kommunikacié miatt egy-egy
esetben nem a kell§ id6ben figyelnek fel az
int6 jelekre.

Biztonsagi terilletek

A teljesség igénye nélkiil tekintsiik at a bank-
biztonsdg fogalomkorébe tartozo biztonsagi
teriileteket: compliance tevékenység, fraud
management, humdnbiztonsdg, informacio-
biztonsag, IT biztonsag, logikai biztonsag,
mind azok a teriiletek, amelyek egy adott
bank biztonsagat hivatottak szolgalni.
Egy példa a bankbiztonsdgi tevékenység és
az emberi er6forras teriilet egylittm{ikodé-
sére a humanbiztonsagi feladatok kezelése
soran: ennek az egylittm{ikodésnek érdekes-
sége, hogy a humdnbiztonsdgi feladatok
— specialis, bizalmi munkakorok esetén tor-
ténd biztonsagi szempontt ellenérzések —
legtobbszor nem az adott bank (pénzintézet)
emberi eréforras szervezeténél valosulnak
meg, hanem a bankbiztonsag munkatarsai
végzik el az ellendrzést.

Egy masik példa — szakmai szempontbdl az
egyik legérdekesebb - a bankbiztonsdgi tevé-
kenység soran kialakult egyiittm{ikdésrél
az informatikai teriilet és a bankbiztonsagi
tertilet kozott: az egyik legaltalanosabb szer-
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Informaciobiztonsagi szakértd, tanacsado. Rend-
szeresen tart szervezett képzéseket informacio-
biztonsagi témadban. Fiiggetlen szakértéként
nagyvallalatoknal segit az ISO27001:2005 szab-
vany kialakitasaban, bevezetésében. Rendelke-
zik ITIL-E Informaciobiztonsagi auditori ké-
pesitéssel, ISACA tag. Szakmai tapasztalatat
tobbek kozott az Allami Nyomda Nyrt.-nél, illet-
ve a pénziigyi és banki szektorban szerezte.

vezeti megosztas, hogy a bankbiztonsdg, mint
0nallé szervezeti egység végzi a hagyoma-
nyos vagyonvédelmi feladatokat, és egyéb
biztonsagi teriiletekkel (informatikai bizton-
sag, csalaskezelés stb.) — idedlis esetben —
szorosan egyiitt m{ikodik.

Szintén jellemzd, hogy az informatikai biz-
tonsag az IT szervezeten beliil valdsul meg,
ami viszont szakmailag kifogasolhato, mivel
a fliggetlenség alapkoévetelmény a biztonsagi
munka kapcsan, ezért konnyen belathato,
hogy az az informatikai biztonsagi szervezet,
amely az IT szervezetbe van integralva, nem
lehet fliggetlen. Régebben, illetve torténelmi
okokbol egy-egy informatikai rendszer ese-
tében (sokszor egy egész gazdasagi szerve-
zetnél) a rendszergazda ,,élet-halal” ura volt.
Aki jéban volt vele, mindent elérhetett az
informatikai rendszeren vagy azt felhasz-
nalta (példaul internet), aki nem &polt barati
viszonyt a rendszergazddval, az pedig azt
hasznalta, amit kapott. Mara ez a helyzet
is megvaltozott, az informatika kezd a he-
lyére keriilni, és ez a hely, akdr tetszik, akar
nem, az adott gazdasdgi tarsasag lizemelte-
tési teriilete. Az informatika feladata a meg-
felel6 szint(i, folyamatos és stabil rendel-
kezésre allas biztositasa annak érdekében,
hogy az adott bank, pénzintézet vagy gaz-
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dalkodé szervezet megfeleld szinvonalon,
hatékonyan és nem utolsésorban a szektorra
vonatkozo jogszabalyi és nemzetkozi elvara-
soknak megfeleléen nyujthassa szolgalta-
tasait az tigyfeleinek. Eppen ezért célszerfi
létrehozni egy informacidbiztonsagi szer-
vezetet, ahol egyéb feladatok mellett az IT
teriilet fiiggetlen, megfelel$ szakmai szin-
vonalu biztonsagi feliigyelete is megoldhato.
Ugyanakkor érdekes megfigyelni, hogy az
informéciébiztonsagi feladatokat a mai napig
gyakran az informatikai biztonsag fogalma-
val azonositjak, pedig a két szakteriilet nem
egy és ugyanaz. A biztonsagi kérdések vi-
tathatatlan médon az informécidbiztonsagi
tertilet hatdskorébe tartoznak, amikor is az
informéacidbiztonsagi teriilet jogosult meg-
hatarozni, hogy a kiilonb6z6 informatikai
rendszereknek milyen biztonsagi szempont-
oknak kell megfelelniiik, hogyan kell bizton-
sagosan m{ikédniilik és nem utolsésorban
milyen biztonsagi szabdlyozas vonatkozik
a felhasznalodkra.

Adathalaszat

Konkrét példan keresztiil szeretném bemu-

tatni, hogy a bankbiztonsag miért és mennyi-

ben tobb, mint a bevezet&ben leirt véleke-
dés. VélhetSen sokan hallottak Onok koziil
az adathalész (phishing) tdmadasokrol. Ezek

a tdmadasok informatikai rendszereken ke-

resztiil valésulnak meg, ahol is a tdmadd

célja az, hogy hozzaférjen az dldozat (azaz

a banki tigyfél) személyes adataihoz, majd a

megszerzett adatok segitségével az dldozat

bankszamldjardl (internetes bankolds), mi-

nél gyorsabban, minél tobb pénzt szerezzen

meg.

Nézziik a folyamatot' réviden:

* A tamadas soran latszélag a tamadott bank
nevében, véletlenszer(ien e-maileket kiil-
denek szét a felhasznaldknak. Fz az adat-
halasz levél valamilyen iiriiggyel arra pro-
bélja meg ravenni a cimzettet, hogy 1épjen
be az internetes banki rendszerébe, és el-

lendrizze, hogy szamlajaval minden rend-
ben van. A levél szévege minden esetben
tartalmaz egy linket, amelyre kattintva az
aldozat elérheti az internetes banki felii-
letet. Anélkiil, hogy teljes részletességgel
kitargyalnank a csalas menetét, még annyit
fontos megjegyezni, hogy a levélben meg-
adott link a csalas kulcsa. Ugyanis a link
nem az adott bank hivatalos internetes
banki oldaldra mutat, hanem a csaldk altal
létrehozott al-honlapra. A megnyitott ha-
mis honlap megtévesztésig hasonlit az
igazi banki honlapra, de nem teljesen egy-
formak. Mindig vannak eltérések. Ameny-
nyiben az dldozat 1épre megy (marpedig a
nagy szamok statisztikajabdl kiindulva ezt
a felhaszndldk egy része meg is teszi), és
a hamis honlapon keresztiil prébal meg be-
1épni a szamldjdhoz, maris hibazott. A meg-
adott azonosité adatai ugyanis nem fogjak
beléptetni a banki rendszerbe (hiszen egy
hamis honlapon van), viszont a tamaddk
abban a pillanatban megszerezték az aldo-
zat belépéshez sziikséges adatait.

* Az igy megszerzett adatokkal a tAmado
belép az aldozat nevében az internetes

banki rendszerbe, és az dldozat pénzét
maris tovabbutalja a sajat szamldjara.

* Az elutalt pénzt vagy a tamado sajat ma-
ga vagy egy megbizott kozvetit6 veszi fel
a bankfidkban és juttatja el tdimaddhoz.

A fenti példan keresztiil is érzékelhet, hogy

egy adathalasz-tdmadas soran legaldbb ha-

rom kiilonb6z6 biztonsagi teriilet érintett a

" A lefrds a példa kedvéért leegyszertisitett, és elsGsorban a cikk témdjit képezd biztonsigi teriiletek kozotti

egytittmiikodés fontossigit hivatott timogatni.
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fenyegetés megel6zésében, elharitasaban.
Erintett az informatika, akik a rendszert {ize-
meltetik, érintett az informaciébiztonsag
(informatikai rendszerek biztonsaga) és érin-
tett a csaldsfelderités (fraud). Az elébbi ha-
rom teriileten tul érintett lehet egyéb mas
biztonségi teriilet, attol fiiggben, hogy az
adott bank biztonsagi szervezete milyen
rendszerben épiil fel.

Amig a csalas elektronikus csatornakon zaj-
lik, els6sorban az informatikai biztonsag és
az informécidbiztonsagi tertilet érintett. Attol
a pillanattél kezdve, hogy a megszerzett
adatokkal a tAmado visszaél, és jogosulatla-
nul elutalja a pénzt, érintetté valik a csalas-
kezelés és esetleg a bankbiztonsagi tertilet.
Es akkor még nem emlitettem a rendérséget,
hiszen megalapozott gyanu esetén a bank
részérdl altalaban feljelentést von maga utan
a cselekmény.

A bankbiztonségi teriilet a bankok azon belsé
szervezete, amely feladata biztositani azt,
hogy illetéktelenek a bank tigyfeleinek, a bank
bizalmas informéaciéihoz, legyen sz6 akar
banktitokrol, értékpapirtitokrdl, iizleti titok-
r6l vagy személyes adatokrol, illetékteleniil
és/vagy jogosulatlanul ne férhessenek hozza.
Szintén a bankbiztonségi teriilet feladata
biztositani, hogy a bank vagyonvédelmi szem-
pontjai maradéktalanul érvényesiiljenek a
bank teriiletén, illetve a kiilonbo6zd vissza-
élések (csalas, lopas, hamisitas, bennfentes
kereskedelem stb.) megelézése és felderitése.
Remélem, a cikk elolvasdsa utan egyetért ve-
lem az Olvasd, hogy a bankbiztonsag — fiig-
getleniil attdl, hogy t6bb kiilonb6zs elne-
vezésli szervezeti egység tevékenykedik a
szakteriileten — sokkal tobb és Osszetettebb
tevékenységet takar anndl, mint amit a beve-
zet6ben irtam. Ahhoz, hogy egy bank bank-
biztonsdgi tevékenysége megfeleljen a banki
és a hazai jogszabalyi elvarasoknak, a tevé-
kenységben részt vev$ valamennyi szervezeti
egység kozott megfeleld bels6 kommunika-
cidt és egyiittmiikodést kell kialakitani.
Ne feledjiik, hogy minden biztonsagi rend-
szer csak annyira er8s, mint az adott bizton-
sagi rendszer leggyengébb eleme!



