informacidbiztonsag

Az informaciok megovasa

delen irast — nem tal elegans médon — egy kozhellyel kell kezdenem,
miszerint a biztonsdg szempontjabdl az egyik leggyengébb lancszem

az ember.

Egy biztonsagi rendszerrel kapcsolatban
szintén elmondhatjuk, hogy az adott bizton-
séagi rendszer és/vagy megoldas éppen annyi-
ra erds, mint a rendszer leggyengébb eleme.
Sajnos a gyakorlati példak szamtalan sora
bizonyitja, hogy leggyakrabban az emberi
tényezd bizonyul kritikusnak. Cikkemben a
huménbiztonsag korét kivanom kicsit kortil-
jarni. A humaénbiztonsag kifejezés alatt csak
és kizardlag a munkavallalok (személyek)
informacidbiztonsagi szempontbdl valé meg-
felelését értem az adott cég, szervezet bizal-
mas informdcidinak, {izleti titkainak megér
zése érdekében. A biztonsag és a munkaval-
lalék egymashoz val6 viszonya sok esetben
szovevényes és kiismerhetetlen.

Nem szabad elfelejteni — mint kockazati
tényezG6t — az emberi felelGtlenséget, a szan-
dékos karokozast, az elbocsatott munkaval-
lald sértettségét, az emberek jéindulatanak,
hiszékenységének kihasznalasat (Social
Engineering), a meggondolatlan, folosleges
fecsegést. A fenti kockdzatok ismeretében
kiilénos, hogy a cégek tébbsége a huméanbiz-
tonsadg megteremtésére €és megtartdsara
kevés erffeszitést tesz, és még kevesebb
er6forrést fordit.

Napjainkban a legtobb véllalatndl, szerve-
zetnél az sincs tisztazva, hogy melyik szer
vezeti egység feladata a humanbiztonsagi
ellenérzések végrehajtasa. Az altalanos gya-
korlat szerint a HR szervezet végzi ezt a
fajta tevékenységet. Ugyanakkor el6fordul,
hogy a biztonsagi igazgatdsdg, a bankbiz-
tonsag, a belsé ellenérzés és még sorolhat-
nank a kiilonbozé tevékenységli cégeknél,
kiilénboz6 elnevezéssel és feladatkorrel ren-
delkez$ szervezeti egységek felsorolasat,
folyamatosan vagy esetenként, de szerepet
véllalnak a humanbiztonsagi feladatok ella-
tasaban. Addig, amig csak a dokumentu-
mok, okmdnyok oOsszegytjtése a feladat
(erkolcesi bizonyitvany, onéletrajz, motivaci-
6s levél stb.) dltaldban a HR teriilet munka-
tarsai foglakoznak a leend6 munkatarsak-

kal. Attdl a pillanattdl kezdve, hogy barmi-
féle komolyabb vagy részletesebb biztonsagi
szlirést kell végezni, bevonasra kertil vala-
mely biztonsagi teriilet (példaul bankbizton-
sag, biztonsagi vezetd, biztonsagi igazgato-
sag) is.

Az egyik legjellemzdbb hianyossag, hogy a
cégek tobbségénél szinte semmiféle doku-
mentdlt szabalyozds nem létezik a munka-
tarsakkal szemben tdmasztott és elvart
humanbiztonsagi szempontok érvényesité-
sére. A humanbiztonsag, mint fogalom nem
keriil bevezetésre, illetve az adott szerveze-
tek nagy részére a humanbiztonsagi kérdé-
seket érint6 feladatokat nem delegéljak
egyetlen szervezeti egység szamara sem. Ez
igaz arra, hogy nincsenek meghatarozva az
) munkatdrs kivélasztasaval, felvételével
kapcsolatos humanbiztonsdgi teenddk,
tovabba nincs kialakitott és kovetett eljaras
a munkatdrsak aktiv idészaka alatti bizton-
sagi ellenbrzésekre, a lehetséges biztonsagi
kockazatok csokkentésére, és legvégiil nincs
megfelel§ szabalyozds a munkatarsak tévo-
zasakor kovetend6 humanbiztonsagi teen-
ddékrél. Mindenképpen ajanlott lenne a
cégek szamara, hogy sajat érdekiikben, {izle-
ti titkaik megvédése céljabdl a fokozddo
biztonsagi elvarasok, illetve az informacid-
biztonsag szerepének noévekedése miatt
kell hangsulyt helyezzenek a humanbizton-
sagi kockazatok kezelésére, és kialakitsdk
azokat a belsé folyamatokat, amelyek segit-
ségével megfeleléen képesek szavatolni a
szervezet altal a munkavallaldkkal szemben
tamasztott humanbiztonsdgi elvarasokat.
Ne feledkezziink meg arrdl sem, hogy a
kialakitasra és bevezetésre keriild humén-
biztonsagi rendszer feleljen meg a hazai és
eurépai jogszabalyi kovetelményeknek,
maximalis hatékonysaggal legyen képes a
cég humanbiztonsagi érdekeit kiszolgalni
amellett, hogy a munkatarsaknak ne okoz-
zon semmiféle érdeksérelmet vagy esetleg
joghatranyt. Ezért javasolt olyan életciklus-

1 Erdemes tudni, hogy az erkoélesi bizonyitvany a kidllitéstél szamitott hdrom hénapig érvényes.
2 Természetesen ez fligg az elkovetett blincselekményt6l, de lehetnek olyan esetek, amikor a munkaadd nem értesiil.
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Kiss Péter
Informacidbiztonsagi szakérté, tanacsado.
Rendszeresen tart szervezett képzéseket nagy-
vallalati kornyezetben, informaciobiztonsagi
témaban. Figgetlen szakértoként nemzetkozi és
hazai nagyvallalatoknal segit az informaciobiz-
tonsagi rendszerek kialakitasaban, feliilvizsgala-
tdban. Tobb mint 6t éves gyakorlati szakmai
tapasztalattal rendelkezik az ISO27001-es szab-
vany bevezetésére valo felkészitésben, rendelke-
zik informadciobiztonsagi auditori képesitéssel,
ISACA tag. Szakmai tapasztalatat tobbek kozott
az Allami Nyomda Nyrt.-nél, banki, biztonsagi
szektorban szerezte. Folyamatosan részt vesz

nemzetkozi projektekben.

modellt alkalmazni, amely megfelel6en és
teljes kortien — a foglalkoztatas elsé pillana-
tatol a legutolso pillanataig — képes lefedni
a munkavallalékkal szemben tdmasztott
humanbiztonsagi kévetelményeket.

Példa az életciklus-modelire

1. Kivalasztds, felvétel humdnbiztonsagi

kovetelményei

2. Aktiv, munkaviszony alatti kévetelmé-
nyek

3.Kilépés, elbocsatas humanbiztonsagi
kovetelményei

Sok esetben taldlkozni olyan megoldassal,
amely inkabb szokasokon alapul, latszat-
tevékenység, mintsem valddi biztonsagi
jellegl ellenérzés vagy sztlirés. Tipikusan
ilyen az erkélesi bizonyitvany megkovete-
lése. Az erkolcsi bizonyitvany bemutatésé-
val a munkavallalé a biintetlen elééletét
tudja hitelt érdemléen igazolni. Az erkol-
csi bizonyitvdany oOnmagaban azonban
kevés ahhoz, hogy felelésséggel meg
lehessen mondani valakir6l, hogy bizton-
sagi kockazatot jelent-e az adott cég sza-
mara vagy sem. Szeretném felhivni a
figyelmet, hogy az erkdlesi bizonyitva-
nyok terén a leggyakoribb eljaras, hogy az
Gjonnan belépé munkatars esetén — felvé-
tel alatt — megkovetelik, de a felvétel utan
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mar soha tobbet nem kérik az erkdlesi
bizonyitvanyt!. Amennyiben a munkatdars
a felvétele utan - az alkalmazasa alatt
érintett lesz valamilyen biincselekmény-
ben - és ezt 6nmagatdl nem jelzi a cégé-
nél, akkor vélhetéen errél a munkaadd
nem is biztos, hogy értesiilni fog.2

Néhany alkalmazhaté moédszer

Az alabbi moédszerek koziil néhanyat (leg-

alabb ot-hat) egytittesen alkalmazva a valla-

lat kijelolt szervezeti egysége képes lehet

arra, hogy a huméanbiztonsagi kockazatokat

a megfeleld és elvart szinten tartsa.

* Onéletrajz

* Iskolai bizonyitvanyok, diplomak és egyéb
okmanyok eredetijének bekérése, ellen6r
zése

Erkolesi bizonyitvany

Referenciak kérése és tényleges ellen6r

zése

Személyes elbeszélgetés

Szakmai teszt
* Grafoldgiai vizsgélat
* Pszicholdgiai szlirés, teszt
* Poligrafos vizsgalat
A fenti médszerek elsGsorban az {izleti élet-
ben, civil szervezeteknél keriilnek alkalma-
zasra. Kiilonleges kormanyzati, rendvédel-
mi, katonai szervezeteknél hasznalatos elja-
rasokra (példaul kornyezettanulmény, nem-
zetbiztonsagi atvizsgélas) és azok sajatossa-
gaira jelen cikk nem tér ki.
A fenti mddszerek alkalmazasa soran tudni
kell, hogy egyes moddszereket csakis szak-
ember segitségével lehet eredményesen

informaciobiztonsag

alkalmazni, illetve van kozéttiik olyan,
amelynek az alkalmazasa kizardlag az alany
kifejezett beleegyezése és jovahagyasa mel-
lett, az egyéb vonatkozo jogszabélyok mara-
déktalan betartdsaval engedélyezett.
Gyakori hiba — a sajnalatosan elszaporodott
okirat-hamisitasok miatt —, hogy az iskolai
végzettséget, nyelvtudast vagy egyéb vég-
zettséget igazold dokumentumok eredetisé-
gének vizsgalatat elmulasztjdk a munka-
adok. Ennek a mulasztésnak a kikiiszobolése
az els6 és legfontosabb 1épés a megfeleld
humanbiztonsdg megteremtése felé. Nem
art tisztazni, hogy a jelentkezé valdban az-e,
mint akinek kiadja magat, és hogy valoban
rendelkezik-e azokkal a hattérismeretekkel
és szilikséges végzettségekkel, amelyeknek
meglétét allitja magardl.




