informaciébiztonsag

Mi az informaciobiztonsag? 2.

Cikkiink masodik részében az internet, a dokumentumkezelés és
a legevidensebb kapcsolattartasi eszkoz, a telefon hasznéalatanak
informaciébiztonsagi kockazataira térnénk Kki.

Internet - kézdssegi
oldalak

Napjainkra az internet a min-
dennapi életiink része lett. Azok
is, akik otthon nem rendelkez-
nek internet-eléréssel, sokszor a
munkahelyiikon hozzaférhetnek.
Az internethasznadlatnak — két-
ségtelen elényei mellett — bizony
sok kockazata és veszélye is van.
Jelen fejezetben nem foglalko-
zunk az informatikai, technoldgiai
fenyegetettségekkel, hanem els6-
sorban az informaciék interneten
valé kezelésének modjat, veszé-
lyeit targyaljuk. Az egyik legfon-
tosabb dolog, hogy személyes
adatainkat csak nagyon kortilte-
kint6 médon adjuk meg, és azt is
lehetdleg csak olyan honlapokon,
amelyek biztonsagosnak tekinthe-
ték. Tipikusan ilyenek (megbizha-
téak) a bankok honlapjai, illetve
egyéb ismert internetes vasarléi
oldalak. Azonban mindenképen

felhivnank a figyelmet az tigyne-
vezett adathaldsz! tamadasokra,
amelyek sordn a gyanttlan fel-
hasznaldktdl kicsaljak személyes
adataikat, és azokkal kiilonbozé

csalasokat kovetnek el. Infor
méciobiztonsagi szempontbdl

rendkiviil veszélyesek az tgyne-
vezett kozosségi oldalak, ameny-
nyiben a felhasznalé nem a meg-
felel6 médon és nem a megfelels
gondossaggal haszndlja azokat,
hiszen a kozosségi oldalak célja,
hogy baratokat, ismer&soket hoz-
zon Ossze az interneten keresz-
tiil. Ezeken az oldalakon méd van
arra, hogy minden felhaszndld,
aki regisztralta magat, kilénb6z6
személyes informacidkat adjon
meg magardl, az e-mail cimektdl
kezdve, lakcimet, telefonszamo-
kat, fényképeket, munkahelyeket,
hobbikat stb. Szeretnénk felhivni
a figyelmet, hogy nem csak tisz-
tességes szandékd felhasznalok

regisztralhatnak ezekre a kozos-
ségi oldalakra, a kozosségi olda-
lon 6nként kozzétett informaciok-
kal koénnyen vissza lehet élni.

Dokumentumok kezelése

A keziinkbe keriil6 dokumen-
tumokkal is rendkiviil kortilte-
kint6en kell bannunk. Az esetek
tilnyomo részében a napi mun-
kavégzés soran bizalmas doku-
mentumokkal dolgozunk, ezért
tigyelni kell arra, hogy a bizalmas
tizleti dokumentumok ne kertil-
hessenek illetéktelen kezekbe.
FErdemes odafigyelni arra, hogy
a dokumentumok ne szana-
szét heverjenek az irdasztalon,
hanem rendezette iratgytijtGben,
dossziéban. Abban az esetben,
ha valamilyen okbdl révidebb
idére el kell hagyni az irodat, cél-
szeri a dokumentumokat vagy
lefelé forditva, vagy egymadsra
helyezve egy , kupacban” az asz-
talon hagyni. Amennyiben hosz-
szabb idére kell elhagyni az iro-
déat (legalabb félnapos tévollét),
illetve munkaidé végén, a bizal-
mas jellegi iizleti dokumenta-
cidkat minden esetben célszer(i
elzérni. Ne feledjiik, hogy a taka-
ritd személyzetre sem tartoz-

nak a cég bels6 tligyei! Nagyobb
vallalatoknal 1étezik ugyneve-
zett ,Tiszta asztal szabalyzat”
(Clean Desk Policy), amely tob-
bek kozott szabdlyozza és egy-
ben segitséget is nyujt (gyakor
lati tanacsokkal) abban, hogy az
adott munkahelyen hogyan kell a
napi munkavégzés soran a doku-
mentumokat kezelni?.

Telefonos
kapcsolattartas

A telefon akér hagyomanyos vona-
las telefonrdl, akar mobiltelefon-
16l beszélink, méra a hétkdznapi
élet szerves része lett. Gyakorlati-
lag a tizenéves gyerekektdl kezdve
a nyugdijasokig, szinte minden-
kinek van valamilyen telefonké-
sziiléke. Az {izleti életben a min-
dennapi munka elengedhetetlen
kelléke, nélkiile szinte megéallna az
élet. Ugyanakkor sokan hajlamo-
sak informdacidbiztonsdgi szem-
pontbdl lebecsiilni a telefont, mint
kockazati tényezdét. Miben rej-
lik a telefondlas kockazata? A leg-
nagyobb kockazat, hogy igaza-
bdl nem tudjuk azonositani a hivd
vagy hivott felet. Biztonsaggal csak
akkor tudunk bérkit azonositani a
vonal masik végén, ha személye-

T Akit bévebben érdekel a téma, az keressen réa az interneten az ,,adathaldszat” vagy ,phising” kifejezésekre

2 Az iratkezelési vagy dokumentumkezelési szabélyzat sokkal generélisabb szabélyokat, eljardsokat tartalmaz
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sen ismerjiik, és természetesen felis-
merjilk a hangjét. Az tizleti életben
azonban nem ismerhetiink min-
denkit személyesen. Ezért fontos
hangstlyozni, hogy a munkatarsak
legyenek tisztaban azzal, hogy tele-
fonon keresztiil kinek, milyen infor
maéciét szabad kiadni. Képesnek kell
lenni arra, hogy az esetlegesen tola-
kodé vagy akér zaklatd jelleg(i hiva-
sokat megfelel6 hatarozottsaggal és
kell6 diplomaciai érzékkel kezeljiik.
Ki kell dolgozni azokat a megolda-
sokat, amelyek segitségével nagy
biztonsdggal megtudjuk hatarozni
a hivo személyét.

Social Engineering

A fenti kifejezést nehéz megfele-
I6en magyarra forditani. A Social
Engineering egy elkovetési madd,
ahol a tisztességtelen szandéku
személy, kiilonbozd  fortélyokkal,
ravasz triikkokkel prébal meg szé-
mara fontos informécidkat meg-
szerezni az dldozatdtdl. Ameny-
nyiben pontosabban szeretnénk
meghatdrozni, hogy mit is jelent a
kifejezés, akkor azt mondhatjuk,
hogy a Social Engineering: emberi
hiszékenységen és jéindulaton ala-
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puld emberi kapcsolatokat felhasz-
ndlé csaldsi forma. Az elkovetSk
hatalmas eszkoztarral rendelkez-
nek egy-egy informacié megszer
zésére. Nagyon gyakori eset — tele-
fonos informdcidszerzés esetén —,
hogy a hivé fél valamilyen befolya-
sos bardtra, ismerGsre vagy — mar
kordbban megszerzett informacio
alapjan — a hivott kozvetlen féno-
kére val6 hivatkozassal kér bizo-
nyos informacidkat. Szintén itt
emlitenénk meg azt az esetet, ami-
kor a hivé a vallalat informatiku-
sanak adja ki magat, és kiilonbozé
dolgokra hivatkozva kéri a felhasz-
ndlét (hivott fél), hogy adja meg a
felhaszndldi jelszavéat vagy esetleg
magyarazza el, hogy egy specia-
lis alkalmazast (konyvelérendszert,
készletnyilvantarté rendszert stb.)
hogyan is kell hasznalni.

Nem célunk, hogy barkire folos-
legesen réijessziink, elsésorban
az informécidbiztonsag szélesko-
rliségére szeretnénk ravilagitani.
Ahhoz, hogy egy gazddlkodo szer
vezet lizleti titkait, bels6, bizalmas
informéaciét megvédhessik, min-
den aprd jelre, tényezére oda kell

figyelni.
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