informaciébiztonsag

Kockazatelemzes, kockazatkezeles

Jelen cikkemben arra az egyszerd tényre szeretnék ravilagitani, hogy
az informacidbiztonsagi kockazatelemzés kapcsan nem létez(het)nek

sablonos megoldasok.

Alapok - Kockazatelemzés

Amennyiben egy adott vallalatnak, szerve-
zetnek nincs semmiféle informacidbizton-
sagi kockazatelemzése, de valamilyen oknal
fogva (ISO 27001-es szabvany bevezetése,
SOX, CoBit bevezetés stb.) elérkezettnek
latja az id6t, hogy elkészitse azt, akkor bat-
ran kijelenthetjiik, hogy nincs kénny( hely-
zetben.

Minden egyes vallalat esetében — attdl
fiiggben, hogy melyek az adott vélla-
lat tevékenységi korei, foldrajzilag hol
helyezkedik el, és mekkora az alkalma-
zotti létszam - sok olyan szempontot
kell figyelembe venni, amely megkdveteli,
hogy minden egyes kockazatelemzés kap-
csan egyedileg kialakitott értékelési rend-
szert alkalmazzon a kockazatelemzést
végz06 csapat.
Fenti allitas

aldtamasztasara nézziink

néhany egyszerti példat, amely megmu-
tatja, hogy egy-egy kockdzati tényez$ amel-
lett, hogy valamennyi — a példdkban meg-
emlitett — vallalkozasnal jelen van, mégsem
esik egyforma megitélés ald.

Fenyegetés tipusa

Szervezet tipus

TERRORFENYEGETES

Fontos latni, mint ahogy fentebb mar emlitet-
tem, hogy egy-egy fenyegetés, mint kockazati
tényez6 megitélése nagymértékben fiigg az
adott szervezet tevékenységétdl, foldrajzi elhe-
lyezkedésétdl, alkalmazottainak szamatdl, a
tevékenység tipusatol stb. Az alabbi példakon jol
szemléltethet6, hogy egy-egy kockazati tényez6
megitélése mennyire egyedi lehet.

A Kkiilonb6z6 fenyegetések, mint kockdzati
tényezdk értékelése viszonylag bonyolult folya-
mat. Az értékelés soran — a fent emlitette-
ken ttl - fontos figyelembe venni az esemény
bekovetkeztébdl ered lehetséges kar(ok) mér
tékét, a kar tipusat (pénziigyi, erkolesi, emberi
élet stb.), valamint a kockazat (lehetséges kar)
csokkentésére bevezetett meglévé intézkedé-
sek (biztositas, oktatds, technoldgiai folyama-
tok, eljarasrendek, szabalyzatok stb.) meglétét,
gyakorlatat, hatékonysagét.

Tipikus példa, hogy egy-egy kockazati tényezd
6nmagaban rendkiviil nagy kockazatot jelen-
tene, de az adott véllalat a kockdzati tényez6vel
kapcsolatos valamennyi folyamatot, eljarast oly
mértékben szabdlyozta és ellendrzi, hogy a koc-
kazat mértéke kozepesre vagy alacsonyra redu-

Fenyegetés tipusa

Kockazati szint
Szervezet tipus

Kiss Péter

Informacidbiztonsagi szakértd, tandcsado. Rend-
szeresen tart szervezett képzéseket nagyvalla-
lati kornyezetben, informaciobiztonsagi téma-
ban. Fiiggetlen szakért6ként nemzetkozi és hazai
nagyvallalatoknal segit az informadcidbiztonsagi
rendszerek kialakitasdban, felilvizsgalataban,
mikodtetésében. Nemzetkozi szint(i projektveze-
t61 tapasztalattal rendelkezik. ISO 27001-es szab-
vany bevezetésében, kialakitdsdban tobb mint
otéves szakmai multtal rendelkezik. Informacio-
biztonsagi auditor, nemzetkozi szakmai szerve-
zetek tagja. Szakmai tapasztalatat tobbek kozott

ipari, banki, biztonsagi szektorban szerezte.

kélodik. Szamtalan esetben taldlkoztam mar
ennek a forditottjaval is, amikor a kockazati
tényez6, példaul egy munkafolyamat 6nmagé-
ban alacsony vagy kozepes kockazatot jelen-
tene, de mivel az adott véllalat egydltalan nem
szabdlyozta és ellendrizte a munkafolyamatot,
ezért a kockazat mértéke elérte a magas kocka-
zati szintet.

SZALMONELLAFERTOZES
Kockazati szint

Kozepes | Alacsony Kozepes | Alacsony
Pénziigyi (pl. Bank) X Pénziigyi (pl. Bank) X
Iskola X Iskola X
Szakipar (pl. Kémiives) X Szakipar (pl. Kémdves)
Orvos X Orvos X
Etterem x Etterem x
Informatikai X Informatikai X

Fenyegetés tipusa

Szervezet tipus

BETORES
Kockazati szint

Fenyegetés tipusa

Szervezet tipus

ADATVEDELMI FENYEGETETTSEG
Kockazati szint

Kozepes | Alacsony Kozepes | Alacsony

Pénziigyi (pl. Bank) X Pénziigyi (pl. Bank) X

Iskola X Iskola X

Szakipar (pl. Kémdves) Szakipar (pl. Kémdves) X
Orvos Orvos X

Etterem Etterem x
Informatikai X Informatikai X
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Fenyegetés tipusa

Szervezet tipus

Jelen - Kockazatkezelées =~
Amennyiben egy vallalat tul van a kezdeti 1épé-
seken, azaz elkésziilt a kockazatok felmérésé-
vel és elemzésével, utana sem pihenhet a babér
jain. Ahhoz, hogy az elvégzett kockazatelemzés
megfelelGen szolgdlja az informacidbiztonsagot,
folyamatosan nyomon kell kovetni a kockdza-
tok valtozasat, alakulasat. A vallalat tevékeny-
ségébdl, a piaci magatartasbdl ered6 valtoza-
sokat — kockazati szempontbdl — kovetni kell,
és az Ujabb kockazatokat szintén szamitasba
kell venni. Fz a folyamat a kockazatkezelés.
A kockazatkezelés soran a meghatérozott fel-
tételrendszer szerint a kockdzatok rendszere-
sen feliilvizsgalatra kertilnek. Ennek kereté-
ben egyes kockdzatok mértéke valtozhat, egyes
kockazatok eltinhetnek (megsziinhetnek), mig

HAVARIA ESEMENY
Kockazati szint
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Fenyegetés tipusa

Szervezet tipus

tjabb kockazatok kertilhetnek elétérbe. A meg-
feleléen végzett kockazatkezelési tevékenység
képes garantdlni a vallalatok szdmaéra, hogy az
elvart informécidbiztonsagi szintet képesek
legyenek tartani, illetve, hogy az esetleges vész-
helyzetekre a megfelel6 hatékonységgal legye-
nek képesek reagélni. Frdekes tény; hogy a vél-
lalatok tobbsége egy-egy mindsités, tantsitvany
megszerzése utan (példaul ISO 27001) gyakran
elhanyagolja a folyamatos kockdzatelemzést,
amellyel gyakorlatilag kockara teszi (kockazati
tényez6 [I) a megszerzett mindsitést és az elért
informécidbiztonsagi eredményeket.

Jové - Még mindig Kockazatkezelées

A megfeleléen kialakitott és bevezetett koc-
kézatkezelési eljarasok soran nem csak a meg-

informaciébiztonsag

ARAMSZUNET
Kockazati szint
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1év6 kockazatokkal kell foglalkozni, hanem a
lehetséges kockazatokat is elemezni kell. Egyes
nagyvallalatokndl, ahol a vallalat tevékeny-
sége megkoveteli (kutatd cégek, elektronikai
fejleszt6 cégek, vegyipar stb.), egy-egy iizleti
dontésbe az informécidbiztonsagi szakértdt is
bevonjdk annak érdekében, hogy elére meg-
probaljak felmérni egy-egy jovébeni tizleti don-
tés lehetséges kockazatait, mind a vallalatra,
mind az adott termékre vonatkozdan. Szintén
fontos szerep jut a kockdzatelemzésnek tech-
noldgiavaltasokndl, illetve tjabb technoldgiak
bevezetése soran annak eldontése érdekében,
hogy a bevezetend technoldgia vajon nem
rejte aranyosan nagyobb kockazatot (bar
milyen szempontbdl), mint a megvaldsitastol
remélt haszna.




